
KMO KMO RisicoRisico Management ToolkitManagement Toolkit

effectiefeffectief risicorisico management is management is 
de de sleutelsleutel tot tot zakelijkzakelijk successucces......



DOELSTELLINGENDOELSTELLINGEN

VerschaftVerschaft U de U de basisbegrippenbasisbegrippen van van 
risicorisico managementmanagement
ZekerZeker stellenstellen datdat U de U de inhoudinhoud van de van de 
toolkit toolkit begrijptbegrijpt en hoe en hoe dezedeze tete gebruikengebruiken



ProgrammaProgramma

IntroductieIntroductie
GebruikGebruik van de Toolkit van de Toolkit 
BasisbegrippenBasisbegrippen van van RisicoRisico ManagementManagement
Kwetsbaarheidsanalyse Kwetsbaarheidsanalyse (incl. (incl. praktijkvoorbeeldpraktijkvoorbeeld))

Planning Planning ControleControle MaatregelenMaatregelen
TerugkoppelingTerugkoppeling
VragenVragen en antwoordenen antwoorden



GEBRUIK VAN GEBRUIK VAN 
DE TOOLKITDE TOOLKIT



Toolkit Toolkit 
DoelDoel en en inhoudinhoud ::

AssistentieAssistentie verlenenverlenen i.v.mi.v.m. . zakelijkzakelijk risicorisico
management door management door gebruikgebruik van van eenvoudigeeenvoudige
middelenmiddelen
Toolkit Toolkit bevatbevat ::

IntroductieIntroductie
4 4 handboekenhandboeken
17 17 WerkkaartenWerkkaarten
6 6 InfokaartenInfokaarten

éénéén cijfercijfer
tweetwee cijferscijfers
driedrie cijferscijfers



Direct systeem

Kwetsbaarheids handboek

Personeelsrisicokaart

‘Voll.systeem’

Audit risico management
Initiële status & herziening

Basisvereisten van RM RM principes

Kwetsbaarheidsanalysekaarten
Ruw beeld

Kwetsbaarheids werkboek
Gedetailleerd beeld

Personeelsrisico’s handboek Inbegrepen VGM

Info & werkkaarten
specific risk areas

toolkit toolkit afloopdiagramafloopdiagram
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BASIS RISICO BASIS RISICO 
MANAGEMENT VOOR MANAGEMENT VOOR 

KMO’SKMO’S



RisicoRisico Basis Basis handboekhandboek
“Test “Test jeje altijdaltijd jeje gelukgeluk ?”?”

Bevat :
Motivatie (risico’s kunnen beïnvloed worden)

Definities

Voornaamste stappen in risico management



Risico’sRisico’s kunnenkunnen beïnvloedbeïnvloed wordenworden

De boodschap van dit handboek is:
Ongevallen zijn overbodig

Schade is overbodig

Afval is overbodig

Operationele onderbrekingen zijn overbodig

- zij kunnen allen vermeden worden!



DefinitiesDefinities

GEVAAR
Bron van 
potentieel letsel of 
schade of een
situatie met 
potentieel voor
letsel of schade

RISIKORISIKO
De De combinatiecombinatie van van 
de de mogelijkheidmogelijkheid en en 
hethet gevolggevolg van van eeneen
specifiekspecifiek gevaarlijkgevaarlijk
gebeurengebeuren ((ongevalongeval
of incident)of incident)

Source: BS 8800, annex D



WatWat zijnzijn risico’srisico’s??

De zaken verlopen niet altijd zoals gepland:
Uw verkoopsmanager vertrekt tijdens een sleutelproject
De verpakkingsmachine valt uit
De muren in het bedrijf worden beklad met grafitti
De operator van uw draaibank breekt zijn been tijdens
een skivakantie
Uw onderaannemer gaat in faling

Wijzelf veroorzaken meestal de risico’s, maar
die kunnen beïnvloed worden!



WatWat is is risicorisico management?management?

Constant 
gepland & 

bewezen acties
en controle & 

gezond verstand
6.4

Nauwkeurig
gepland & 
systematisch

6.5
Bevat
alle acties met  
als doel
risico’s en 
gevolgen te
beheersen

6.3

6.2

Betrokkenheid
van alle

medewerkers

Continuïteit van 
het bedrijf of       
welzijn van 

medewerkers
garanderen

6.1



VoordelenVoordelen van van RisicoRisico ManagementManagement

Ontwikkelen van gevarenidentificatie
en risico controle vaardigheden
Bewustwording van mogelijke
gevaren impakt voor het bedrijf
Beter begrip van de uit te voeren job
Hogere job voldoening
Veilige en zekere werkomgeving

BeterBeter functionerenfunctioneren van van 
de de medewerkersgroepmedewerkersgroep

continued...



Beter functioneren van de 
medewerkersgroep
Effectieve focus op de (beperkte) middelen
Gevaren reduceren, voorkomt ongevallen, 
onderbrekingen, kwaliteitsproblemen en de 
daarbijhorende kosten
De processen worden beter begrepen

BetereBetere
bedrijfsvooruitzichtenbedrijfsvooruitzichten

VoordelenVoordelen van van RisicoRisico ManagementManagement



ElementenElementen van van hethet RisicoRisico ManagementManagement

Risico
Management

Organisatie &
Ontwikkeling van

Risico management 
acties

2. Risico Management
methodes

•Risico’s voorkomen
•Risico’s verminderen
•Risico’s overbrengen
•Risico’s behouden3. Voorbereiding

op verlies

4. Herzien
en leren
uit incidenten

1.Gevaren-
identificatie 
en Risico-

beoordeling



AllesAlles start met start met gevarengevaren identificatieidentificatie

Een kritische
en onbevoor-

oordeelde
houding

Hulpmiddelen
garanderen een
systematisch en 

begrijpelijk
proces

Niet
geïdentificeerde
gevaren kunnen
NIET beheerst

worden

Bekwaamheid, 
samenwerking
en ervaring is 
noodzaak voor

identificatie

GevarenGevaren
identificatieidentificatie



HetHet risiconiveaurisiconiveau evaluerenevalueren
Het identificeren van de belangrijkste risico’s en 
vastleggen van de dringende akties is zeer belangrijk
Het risiconiveau hangt af van de kans op een
gebeurtenis en de ernst ervan (zie tabel)

ERNST KANS 

Licht schadelijk Schadelijk Extreem 
schadelijk 

hoog 
onwaarschijnlijk 

Onbeduidend 
risico 

Aanvaardbaar 
risico Matig risico 

onwaarschijnlijk Aanvaardbaar 
risico Matig risico Aanzienlijk 

risico 

waarschijnlijk Matig risico Aanzienlijk 
risico 

Ontoelaatbaar 
risico 

 NB ‘Aanvaardbaar’’dwz dat het risico zodanig verlaagd is tot het laagst redelijkerwijze praktisch haalbare. 
Gebaseerd op  BS8800



RisiconiveauRisiconiveau en en risicocontrolerisicocontrole

Het werk mag NIET gestart worden of voortgezet, tot het risico iHet werk mag NIET gestart worden of voortgezet, tot het risico is beperkt, s beperkt, 
onafgezienonafgezien van kost en controlemaatregelen.van kost en controlemaatregelen.

Ontoelaatbaar risicoOntoelaatbaar risico

Het werk wordt niet gestart vooraleer het risico beperkt isHet werk wordt niet gestart vooraleer het risico beperkt is
Aanzienlijke middelen kunnen noodzakelijk zijn teneinde het risiAanzienlijke middelen kunnen noodzakelijk zijn teneinde het risico te beperkenco te beperken
Als het werk in voortgang is moeten dringende maatregelen getrofAls het werk in voortgang is moeten dringende maatregelen getroffen worden om het fen worden om het 
risico te beperkenrisico te beperken

Aanzienlijk risicoAanzienlijk risico

Controle maatregelen moeten worden genomen teneinde het risico tControle maatregelen moeten worden genomen teneinde het risico te verminderen.  e verminderen.  
Tijdsplanning dient te worden opgesteld voor implementatie.Tijdsplanning dient te worden opgesteld voor implementatie.
De De kostkost--effectiviteiteffectiviteit van de maatregel(en) moet zorgvuldig onderzocht.van de maatregel(en) moet zorgvuldig onderzocht.
Indien ernstige letsels te voorzien zijn (zo Indien ernstige letsels te voorzien zijn (zo bvbv kwetsuur of brand in een productiekwetsuur of brand in een productie--
eenheid) moet de waarschijnlijkheid dieper onderzochteenheid) moet de waarschijnlijkheid dieper onderzocht

Matig risicoMatig risico

Controle maatregelen niet noodzakelijk nodigControle maatregelen niet noodzakelijk nodig
Beschouw betere oplossingen die echter geen extra kosten meebrenBeschouw betere oplossingen die echter geen extra kosten meebrengengen
De situatie moet wel opgevolgd worden teneinde het risico onder De situatie moet wel opgevolgd worden teneinde het risico onder controle te houdencontrole te houden

Aanvaardbaar risicoAanvaardbaar risico

Het risico is zo miniem zodanig dat geen maatregelen en of opvolHet risico is zo miniem zodanig dat geen maatregelen en of opvolging noodzakelijk is.ging noodzakelijk is.Onbeduidend risicoOnbeduidend risico
Noodzakelijke maatregelen om het risico te verminderenNoodzakelijke maatregelen om het risico te verminderenRisiconiveauRisiconiveau

NB ‘Aanvaardbaar’’dwz dat het risico zodanig verlaagd is tot het laagst redelijkerwijze praktisch haalbare. 
Gebaseerd op  BS8800



KWETSBAARHEIDSKWETSBAARHEIDS--
ANALYSEANALYSE



Kwetsbaarheidsanalyse (KA)Kwetsbaarheidsanalyse (KA)
KA is de kern van de toolkitKA is de kern van de toolkit
KwetsbaarheidsrisicokaartKwetsbaarheidsrisicokaart 3.13.1 laatlaat u u eeneen ruweruwe
beoordelingbeoordeling toe en is toe en is eeneen effectiefeffectief startpuntstartpunt

HetHet KA KA handboekhandboek geeftgeeft info hoe info hoe hethet KA KA 
werkboekwerkboek tete gebruikengebruiken 3 3 
HetHet KA KA werkboekwerkboek laatlaat eeneen dieperdieper onderzoekonderzoek
toe van de 31 subcategories toe van de 31 subcategories opgesomdopgesomd in de in de 
risicokaartenrisicokaarten



KwetsbaarheidsKwetsbaarheids risicokaartrisicokaart

OK Eigendoms : beduidend risico 

Kwetsbaarheid  

Gebruiksvoorbeeld  

Eigendom &  
onderbreking 

 Brand 
 Lekkages (zie eveneens 
werkkaart 3.4) 

 Falen van  uitrusting 
 Informatie risico’s 
 Criminele acties 
 Transportschade 
 Andere 

M edebeheerders 
groep  

O perationele 
eerste vereisten 

 M achines en uitrusting 
 Grond- & hulpstoffen  
 Afval en uitstoot (zie 
eveneens werkkaart 3.4) 

 Eigendom m en 
 Kwaliteit van product en 
diensten  

 Andere 

Personeel 

 Veiligheid & gezondheid 
(ongevallen, ziekte ... enz) 

 Gesch ikt voor de job en  
welzijn  

 Tewerkstellingsrisico’s 
(recrutering, behoud,...) 

 Expertise (in tern & extern ) 
 Risico’s ondernem erschap 
 Geweld op het werk 
 Reizen  en  verplaatsingen  
 Schade acties 
 W erk gem eenschap 
 Andere (zie eveneens 
werkkaart 4.1) 

O rganisatie van de 
activiteiten 

 Personeel 
 Klanten  
 Financiers 
 Onderaannem ers en 
leveranciers 

 Autoriteit(en) 
 Andere 

 Activiteiten 
on twikkeling 

 Afhankelijkheid 
  Afspraak en aansprake-
lijkheid (zie eveneens 
werkkaart 3.2) 

 Andere 

Economie 

 W inst 
 Likwiditeit 
 Geschiktheid 
 Andere (zie eveneens 
werkkaart 1.3) 

 

 lekkages : geen zorg Klanten : is onder controle 



AndereAndere risicokaartenrisicokaarten

PersoneelPersoneel
MilieuMilieu
Overeenkomsten & aansprakelijkheidOvereenkomsten & aansprakelijkheid
BedrijfsactiviteitenBedrijfsactiviteiten
ProductenProducten
InformatieInformatie



O K

  

 V er b a a l g e w eld  –  b e la n g r ijk  r i s i c o  

P e rs o n e e ls  
r is ic o ’s  

V o o rb e e ld e n  v a n  g e b ru ik  

S p e c ia le  r is ic o ’s  
v a n  o n d e rn e m e n  

 e ig e n  b e s ta a n  
 o v e rg e ve n  v a n  d e  

o n d er n e m in g  a a n  d e  
v o lg e n d e  g e n e r a tie  

 fa m il ie b a n d e n  
 o n e n ig h e id   tu s s e n  

e ig e n a a rs  
 w e rk lo o s h e id  e n  

p e n s io e n  
 a n d er e  

S c h a d e  

R e iz e n  &  
v e rp la a ts in g e n  

G e w e ld  o p  h e t  
w e r kE x p e rt i se

W e r k v e r m o g e n  
e n  w e lz ijn  

 J o b te v r e d e n h e id
 g e z o n d h e id  e n  f ith e id  
 o n d er h o u d e n  va n  

g e z o n d h e id  e n  w e lz ijn  
 a n d er e  

V e ilig h e id  e n  
g e zo n d h e id  

 F ys is c h e  f ac to r e n  (g e lu id , 
ve r lic h tin g ,  te m p er a tu u r , 
e n z .)  

 O n g e v a ls r is ic o ’s  
 F ys is c h e  b e las tin g  
 C h e m is c h e  e n  b io lo g is c h e  

fac tor e n  
 S tr es s  
 D ad e n  v a n  h e t p e rs o n e e l 
 a n d er e  

T e w e r k ste llin g s r i s ic o ’s

 p r o f es s io n e le  b e k w a a m h e d e n
 vo ld o e n d e  s p ec ia lis t is c h e  

va a rd ig h e d e n  
 k e n n is  e n  v a a rd ig h e d e n  d ie  h e t  

w e rk  o n d e rs te u n e n  
 f le x ib i lit e it  
 c o n tin u e  b e g e le id in g  e n  o p le id in g  
 g e b ru ik  v a n  s p ec ia l is te n  
 g e b ru ik  v a n  t i jd e l ijk e  w e r kk r ac h te n
 a n d er e  

 s e lec tie  e n  to e w i jz in g  
 b e h o u d  v a n  s le u te lp e rs o n e e l 
 c o n tr ac te n  
 w e rk u r e n  e n  va k a n tie  
 e in d e  va n  d e  te w e rks te l lin g  
 a n d er e  

 

 ve r n ie l in g e n  
 in f o r m at ie le k k e n  
 d ie fs ta l 
 o n ve i lig e  h a n d e lin g e n  
 o n b e d o e ld e s c h a d e  
 a n d er e  

 d ie fs ta l e n  r is ic o  e r o p  
 f ys ie k  g e w e ld  
 p la g e n  o p  h e t w e r k  
 p es te n  
 v e r b a a l g e w e ld  
 a n d er e  

 v e r p la a ts in g s r is ic o ’s
 in te rn  ve r k e e r  
 b u i te n la n d s e  r e iz e n  
 a n d er e  

W e r k g e m e e n sc h a p  

 m a n a g e m e n t
 d o e ls te ll in g e n  va n  d e  a c tiv i te ite n
 m or e e l  v a n  d e w e r kn e m e rs  
 in f o r m at ie d o o rs tr o m in g  
 s a la r is p r o b le m a t ie k  
 a n d er e  

 F a m ili e  b a n d en  –  n ie t v a n  to e p a s s.      M a n a g e m en t –  i n  o r d e  



O K  

M ilie u  ris ic o ’s  

A n d ere  
r is ico fa cto ren  

 ac tiv ite iten  van  
co n trac to rs  en  
sub co n trac to rs  

 h isto risc he  ris ico ’s 
iv m  b o d e m /e ige nd o m

 and ere  

V o o rk o m in g  v a n  
p o llu tie  en  

n o o d p lan n in g  

C h em isch e  sto ffen  
en  a fv a l 

 k en n is  va n  d e  sto ffe n  
 o p slag  en  ve rha nd e lin g  
 transp o rt  
 b rand sto ffen  e n  

o liep ro d uc ten  
 a fva lb eha nd e lin g  
 and e re  

 

L o zin g en  en  
d efecten

 luch tb ezo ed e ling  
 la w aa i, tr illin ge n , 

lich t 
 stra lin g  
 lo z inge n  in  w a te r en  

b o d em  
 and e re  

 to ep assen  van  d e  
m ilie u w etge v in g  

 o nd erho ud  va n  m ac h ines 
en  u itru stin g  

 o nd erho ud sac tiv ite ite n  
a lge m een  

 m ilie u ken n is  va n  d e  
m ed e w erkers 

 ac tie s en  co m m u n ica tie  
b ij  acc id en te le  lo z in gen  

 and ere  

K w etsb a re  
o m g ev in g  

 lo ka le  o m gev in g  en  
b u ren  

 lo ka le  ge w o o n te n  e n
and e re  gevo e lige  
geb ied en  

 and e re  

V era n tw o o rd elijk  
g eb ru ik  v a n  
g ro n d sto ffen  

 geb ru ik  va n  ene rg ie , 
gas, e le k tric ite it, w a te r, 
b rand sto f 

 geb ru ik  va n  w a te r 
 hergeb ru ik , and ers 

geb ru iken , o f 
he rw erke n  

 ene rg ieb esp aring , vb  
iso la tie  

 a fva lb ep erk in g  
 and ere  

 Lu ch tp o llu tie  –  b elan grijk  risico   

V o o rb e e ld  vo o r g e b ru ik  
 La w aa i – n iet v an  toep assin gO n d erh o ud sac tiv ite iten  –  in  ond erzo ek  



Overeenkomsten en 
aansprakelijkheid  

Overeenkomst 
interpretaties 

 W etgeving 
 Algem ene term en 
 Specifieke term en 
 Offerte docum enten 
 Handelsdocum enten 
 Handelspraktijk 
 Briefwisseling 
 Andere 

Onderwerp van 
overeenkomst Aansprakelijkheid

Voorbereid op 
problemen 

Verschillende 
overeenkomsten 

 Wat is de om vang van de 
overeenkom st 

 Verschillende partijen i.v.m. 
de overeenkom st 

 Continuïteit van de 
overeenkom st 

 Aan-uit overeenkom st 
 Prijsopgave 
 Geschreven overeenkom st 
 Andere 

Overeenkomst 
proces

 Overeenkom st expertise 
binnen het bedrijf 

 Vrije onderhandeling 
 Overeenkom st m ethodes 
 Nazicht van de overeen-
kom sten  

 Gebruik van gespecialiseerde 
hulp (vb adviseur) 

 Overeenkom st besluit 
 Andere 

 Foute leveringen  
 Vertraagde leveringen  
 Vertraging in  betaling 
 Contractuele boetes 
 Discussies 
 Wijzigingen  
 Andere 

 Algem ene term en van 
overeenkom sten  

 Specifieke term en van 
overeenkom sten  

 Onderwerp van levering 
 Voorwerp van 
overeenkom st 

 Verkoopprijs 
 Betalingswijze 
 Levertijd 
 Andere 

 Aandacht van de 
aansprakelijkheid 

 Beperkte 
aansprakelijkheid 

 Verzekering t.a.v. 
aansprakelijkheid 

 Andere 

 Verkoopsprijs : belangrijk r isico

Gebruiksvoorbeeld  
OK  Discussies : geen zorgOfferte : O K 



O K

 

B e d r ijfs r is ic o ’s  

V a ste  a c t iv a , 
p ro d u c t ie ,  

o n d erb re k in g e n

W e rk p la atse n  
 M a ch ine s e n  
ge re e dsch a p p en  
 G ron d - e n  h u lp stoffe n
 O n d e rb rek in g  in  
p rod u ct ie  ( z ie  o o k  
w e rkk aa rt  3 .1 ) 

 O n d e rh ou d   
 M ilie u  
 A n d e re  

L o g ist iek , 
o n d e ra a n n e m in g   

C o n c u rr e n t ie ,  e co no m isc h e  tre n d s  In v e ste rin g e n  

P e rso n e e l
 W elz ijn  op  h e t  w er k
 W er k bek w a a m h eid  &  w elz ijn  
 W er kn em er s r isico ’s  
 E x p er tise  
 R is ico’ s  va n  on d ern em er sch ap  
 G e w eld  op  h e t w er k  
 R eiz en  en  ver p laa ts in g en  
 V ern ie lin g en  
 W er k g em een sch a p  
 A n d er e  

E c o n o m is c h , 
fin a n c ir in g , 

m a n a g e m e n t  

W in stg even d h eid  
 L iq u id ite i t  
 B ed r i jfsm id d elen  
 IT  sys te em  
 P lan n in g  
 B esliss in g sn em in g  
 A n d er e  

V e rk o o p , m a r k e t in g ,
k la n te n

 V o orb e reid in g  in ve s te rin ge n  
 O n d e rb ou w e n  va n  

in ve s te rin ge n  
 K os te n ca lcu la tie  
 Im p a ct  op  d e com p e te tiv i te it  
 O p volg in g  va n  in ve s te rin ge n  
 A n d e re  

M ark t  
 K la n te nrela t ie  
 S e rv ice  
 D a ta  ve rw erv in g  
 R e cla m e  
 K la ch ten b eh a n de lin g  
 D is trib u t ie  k a n alen  
 P r ijs ze t tin g  
 A n d e re  

R e lat ie  on de raa n ne m e rs  
 A fh a n k e lijk he id  
 C on tra k te n                     
(z ie  o o k   w e r kk a a rt 3 .2 ) 

 K w a lite i t  
 T ra nsp or t  
 A a n k o op  
 O p s la g  
 A n d e re  

A ctie te rre in  
 C om p e ti tie  
 M ark t se gm e n t  
 B e d ri j fs &  con cu r re n tie  ste rk e p u n ten  
 B e d ri j fs &  con cu r re n tie  zw a k k e p u n ten  
 V e ra nd er in ge n  in   e con om isch e  tren d s  
 A n d e re  

S ta n d a a rd s , 
o v e rh e id , 

b e la n g h e b b en d e n
 W e tge v in g  
 R e gle m e nte rin g  
 A rb e id sove re en k om s t  
 T a x at ie  
 B a n k e n  en  ve rze ke rin ge n  
 H a n d els/w erk n e m e rsg roe p e -

r in ge n  
 S e rv ice  na ar  k le ine  b e dr ijve n  
 K a m e r va n  k oop h a n de l  
 B oe k h ou d e rs  
 A n d e re  ge sp e cia l is ee rde  

s e rv ice s  
 A n d e re  

 C o n tra c ten  –  e e n  b e la n g ri jk  r i sic o
V o o rb e e ld e n  v a n  g e b ru ik  

 T ra n s p o r t – n ie t va n  to e p a ssin gS er v ic e  – in  o r d e

z ie  o o k  
w erk k a a rt 

4 .1  



P roduct R is ico ’s

P rod u ctie  

 M ach ines en  
u itru sting  

 W erkinstruc ties, 
p rocedures 

 K w alite itscon tro le  
 O nderaannem ing  
 A nder 

V old oen  aan  d e 
vereisten  

L everin g , 
garan tie , 

m ilieu  G eb ru ik  en  
aan sp rak elijk h eid  

 D irectieven  en  
standaards 

 G ebru ikers en  
gebru ik  

 F eedback  
 T erugroep  
 P roductaansprake-
lijkheid  

 A ndere  

P rod u ctid ee  

 M ark t 
 K lan ten  
 Idee van  w erkw ijze  
 C oncurren tie  
 P aten ten  
 In fo rm atierisico ’s (z ie  o o k  

w e rkka a rt 3 .5 ) 
 A ndere  

 

V erk oop  en  
m ark etin g  

 T ransport 
 O pslag  
 O nderhoud  en  
herste lling  

 R ecyclage van  
p roduct 

 U it geb ru ik  nem en  
 A ndere  

 E xpertise  
 F eedback  
 B rochures  
 E xport 
 C ontrac ten  
 A ndere  

 

 G ebru ikers  
 K lan ten  
 O verheid  
 A ndere  

P rod u cton tw ik k elin g  

 K lan ten  en  gebru ikers  
 V eiligheidsanalyse  
 O ntw erpherzien ing  
 D ocum en tatie  
 O pera tionele  instructies  
 A ndere  

 C o ncu rren tie  –  be langrijk  ris ico  

V oorbee ld  van  gebru ik  
O K   T eru groep in g  –  n ie t van  to epassin gK lan ten  –  is  in  on derzo ek  



OK  Overeenkomsten – belangrijk 
risico  

Informatie 
Risico’s  

Voorbeeld van gebruik  

Bescherm ing van 
inform atiesystem en 

 verantwoordelijkheid voor
de systemen 

 papierverhandeling 
 rechten van de gebruikers
 werken op verplaatsing 
 operationeel toezicht 

(gebruik, defecten, data 
opslag) 

 archivering en document 
verhandeling 

 beheersen van 
veranderingen 

 buitengebruikstelling 
 aanschaf van software 
 backup van informatie 
 paswoorden 
 extra en intranet, websites
 andere 

Zakenrelaties 

Activiteiten 
van personeel

Beheer 

 bewustzijn bij de directie over informatierisico’s 
 identificatie van de belangrijkste informatie 
 bewustzijn van de grootste risico’s 
 procedure voor de beveiliging van informatie 
 beveiliging van informatie onderdeel van het 

kwaliteitssysteem 
 de onderneming heeft toegang tot voldoende expertise 
 ontwikkeling van informatie beveiligingsactiviteiten 
 andere 

Gebouwen

 blootstelling aan 
ongevallen 
 gedeelde gebouwen met 
andere ondernemingen 
 toegangscontrole 
 beveiliging tegen inbraak 
 indeling van de gebouwen 
en speciale 
toegangscontrole 
 archivering en 
documentenverhandeling 
 faxtoestellen en printers 
 ruimte voor bezoekers 
 andere 

 training en informatie over 
risicobeheer 
 informatie over een 
beveiligingsprocedure 
 duidelijke instructies 
 acties bij het beëindigen 
van het contract 
 beheer van gebruikers 
rechten 
 voorbereiding op defecten 
en fouten 
 beveiliging van 
persoonlijke uitrusting 
(antivirus) 
 andere 

 classificeren van netwerk-
partners naar beveiliging 
 gemeenschappelijke regels 
 risico’s voor onderaannemers 
 onderzoek bij de betrokken 
partijen 
 overeenkomsten 
 systeem van gebruikersrechten
 beveiliging van informatie bij 
onderhandelingen 
 bescherming van gedeelde 
informatie 
 andere 

 Paswoorden – niet van toepassing Toegangscontrole – in 
onderzoek 



KA KA WerkbookWerkbook (Nr.3) (Nr.3) 
““Risico’sRisico’s gekendgekend en en onderonder controlecontrole””

Bevat het uitvoeren van KA met 
inbegrip van :

Gebruik van werkgroepen

Gevaren identificatie (zoals KA Risicokaart):
Personeel
Bedrijfsklimaat
Organisatie van alle activiteiten
Operationele vereisten
Aandeelhoudersgroep
Patrimonium en onderbrekingen



Titel onderwerp
Voorbeeld van 
probleem

Typisch risico
voor KMO’s

Snelle
beoordelings-
kaart en notities

Tips voor
aanpak van de 
geïdentificeerde
problemen

relevante toolkit 
hulpmiddelen

RisicobeschrijvingsRisicobeschrijvings documentdocument
“Wij hadden ruim voldoende bestellingen, maar door gebrek aan geld ging de onderneming
failliet”
Zelfs een goed gevuld orderboek is geen garantie, dat een onderneming voldoende
liquiditeiten heeft. Belangrijke tijdelijke schommelingen bij inkomsten en kosten kunnen deze
liquiditeit in gevaar brengen. Betalingsschema’s van grote klanten kunnen soms lang
uitblijven en de cash flow negatief beïnvloeden. Ook een tijdelijke onderbreking van de 
betalingen van klanten kunnen een invloed hebben op de liquiditeit en schulden veroorzaken.

Commentaar en details

Tips voor het ontwikkelen en oplossen van geïdentificeerde problemen.
Uw liquiditeit moet beheerd en beheerst worden, net zoals uw winstgevendheid. Liquiditeit
kunt u plannen en beheren via een liquiditeitsbudget. De verschillende betaalperioden, zoals
bijvoorbeeld vakantieloon, belastingen en andere betalingen kunnen in uw budget worden
opgenomen.
Het is eveneens mogelijk om vooraf met de bank een aantal afspraken te maken voor een
tijdelijke onderbreking in uw betalingen.
De kredietwaardigheid van uw klanten moet u ook geregeld nagaan.
Meer informatie over dit onderwerp vindt u terug in deze Toolkit onder Economische
risico’s.

Geen risico                       Geen risico                        ڤ ڤ
Risico onder controle        Risico onder controle        ڤڤ
Moet behandeld worden   Moet behandeld worden   ڤڤ

--------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------

ZijnZijn erer risico’srisico’s aanwezigaanwezig in in verbandmetverbandmet
de de hierhier beschrevenbeschreven problemenproblemen ??



InvullenInvullen van van hethet beoordelingsdocumentbeoordelingsdocument
GeenGeen risicorisico

RisicoRisico is is verwaarloosbaarverwaarloosbaar
GeenGeen probleemprobleem voorvoor hethet bedrijfbedrijf

RisicoRisico onderonder controlecontrole
VoorheenVoorheen substantieelsubstantieel risicorisico
OnderkendOnderkend en en onderonder controlecontrole

Moet Moet behandeldbehandeld wordenworden
SubstantieelSubstantieel of of nietniet tollereerbaartollereerbaar risicorisico
VereistVereist verderverder onderzoekonderzoek of of onmiddellijkeonmiddellijke
controlemaatregelencontrolemaatregelen



KA KA praktijkvoorbeeldpraktijkvoorbeeld

SamenSamen wordtwordt hethet risicomanagementprocesrisicomanagementproces
doorgenomendoorgenomen, , startendstartend met de met de 
kwetsbaarheidsrisicokaartkwetsbaarheidsrisicokaart en de en de bijhorendebijhorende
toolkit toolkit middelenmiddelen

We We registrerenregistreren de de bevindingen/plannenbevindingen/plannen op op 
hethet samenvattingsdocumentsamenvattingsdocument
DaarnaDaarna hebbenhebben wijwij eeneen groepsdiscussiegroepsdiscussie



PLANNING PLANNING 
CONTROLE CONTROLE 

MAATREGELENMAATREGELEN



RisicomanagementRisicomanagement controlemaatregelencontrolemaatregelen : : 
planning, planning, implementatieimplementatie en en herzieningherziening

Onderneming 
 

Onderwerp van audit 
 

Groep/auditeur 
 

Datum 
 
 

Aantal blz. 
 

 

Risico of probleem Oorzaak van het risico Ernst mogelijke 
gevolgen 

Grootte 
risico Controle Maatregelen Planning en 

verantwoordelijke 
Klaar 

       

       

       

       

Volgende vergadering : 
 



RisicograadRisicograad
Hoe Hoe vaakvaak zijnzijn erer situatiessituaties waarwaar eeneen ongevalongeval zouzou kunnenkunnen
gebeurengebeuren ??
WelkeWelke oorzakelijkeoorzakelijke factorenfactoren zijnzijn erbijerbij betrokkenbetrokken ? ? ((bvbv. . HaastHaast, , 
moeilijkmoeilijk tete bedienenbedienen machine, …)machine, …)

WatWat zijnzijn de de typischetypische gevolgengevolgen van van ditdit ongevalongeval??
WatWat in in hethet ongunstigsteongunstigste gevalgeval is is erer redelijkerwijzeredelijkerwijze tete
voorzienvoorzien ??
Hoe Hoe veelveel productenproducten, , medewerkersmedewerkers, , ruimtesruimtes,… ,… zijnzijn bijbij ditdit
incident incident betrokkenbetrokken??
WatWat is de is de invloedinvloed van van ditdit incident op taken, incident op taken, projectenprojecten, , enzenz.  .  



SelectieSelectie controlecontrole maatregelenmaatregelen
VolgendeVolgende elementenelementen beïnvloedenbeïnvloeden de de selectieselectie ::

De De risicograadrisicograad
De De waarschijnlijkheidwaarschijnlijkheid omom door door controlecontrole resultaatresultaat tete
bereikenbereiken
De De kostenkosten omom hethet risicorisico tete beheersenbeheersen
Hoe Hoe gemakkelijk/moeilijkgemakkelijk/moeilijk omom de de controlecontrole tete implementerenimplementeren
BereikenBereiken de de controlemaatregelencontrolemaatregelen de eisen van wetgeving, de eisen van wetgeving, 
standaardsstandaards, , bedrijfsfilosofiebedrijfsfilosofie, …, …



““RedelijkerwijzeRedelijkerwijze haalbaarhaalbaar””

Kost Risico

Tijd
Inspanning
Middelen

Materiaal
Personeel
financies

Waarschijnlijkheid
(kans) en ernst van 
de gevolgen



RisiconiveauRisiconiveau en en controlesamenvattingcontrolesamenvatting

1. Onbeduidend risico geen controle noodzakelijk

2. Aanvaardbaar volg de situatie

3. Matig risico controlemaatregelen noodzakelijk

4. Aanzienlijk risico beperk zeer snel het risico

5. Ontoelaatbaar      stop het werk
verminder het risico tegen elke prijs



Planning, Planning, ImplementatieImplementatie en en herzieningherziening
BorgingBorging van de van de effectieveeffectieve controlemaatregelencontrolemaatregelen

dmvdmv ::
NaamNaam van van verantwoordelijkeverantwoordelijke persoonpersoon
Afstemming planning van de Afstemming planning van de implementatieimplementatie
BeslisBeslis wanneerwanneer de de controlemaatregelencontrolemaatregelen uitgevoerduitgevoerd zijnzijn
BeslisBeslis op op welkewelke wijzewijze de de controlemaatregelencontrolemaatregelen opgevolgdopgevolgd en en 
in stand in stand gehoudengehouden wordenworden
WeesWees zekerzeker datdat nieuwenieuwe controlesystemencontrolesystemen geengeen nieuwenieuwe
risico’srisico’s hebbenhebben
OnderzoekOnderzoek hoe de hoe de controlemaatregelencontrolemaatregelen invloedinvloed hebbenhebben op op 
anderander werkprojectenwerkprojecten, , leveringenleveringen, , enzenz..



TerugkoppelingTerugkoppeling
VragenVragen of of opmerkingenopmerkingen ::

ZendZend uwuw mail mail naarnaar info@prebes.beinfo@prebes.be
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